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Cyberattaque : pourquoi un hacker
viserait-il une mairie ?

Publié le 28/09/2022 a 17h24

Ecrit par Kanwaljit Singh.

Cyberattaques : pourquoi les pirates visent les mairies ? @ © CHARLY JURIN / MAXPPP
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Caen Calvados Seine-Maritime Orne Eure

Manche Normandie

La ville de Caen a été victime d'une cyberattaque
le lundi 26 septembre. Aucune ran¢on n'a été
demandée pour le moment. Mais quel est alors
I'intérét pour les pirates de s'en prendre a une
mairie ?

Aucune rangon n'a été demandée. Mais la ville de Caen a été a son tour
touchée par une cyberattaque le lundi 26 septembre.

Depuis certains services ne fonctionnent plus : les sites internet de la
Ville de Caen, de la communauté urbaine Caen la mer, du
conservatoire, des musées, du théatre, des bibliotheques, du tramway
2028 sont inaccessibles. Concernant I'éducation et la petite enfance, le
kiosque Famille est inaccessible.
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De leur c6té, les établissements sportifs et culturels comme patinoire,
piscines, conservatoire, théatre, musées... restent ouverts. Le paiement
se fait uniquement en especes et cheques. Lemprunt des livres reste
possible notamment dans les bibliotheques de quartier.

Concernant les services de I'Etat Civil : « les actes de naissance et de
décés sont enregistrés manuellement et vous pouvez venir retirer les
cartes d'identités et les passeports ». La prise de rendez-vous hors
service.

Tous les jours, recevez l'actualité de votre région par newsletter.
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pour récupérer des données qui ont de la valeur et qui peuvent étre
revendues. Dans les mairies on a les services de l'état civil qui ont des
photos d'identité, des piéces d'identité, des actes de naissance, des
factures EDF, nos adresses et plein d'informations personnelles’,
explique Tanguy Gernot, expert en cybersécurité a l'université de Caen.
Ces données peuvent étre revendues sur ce qu'on appelle le darknet. Il
s'agit d'un ensemble caché de sites Internet accessibles uniquement
par un navigateur spécialement congu a cet effet : "en récupérant ces
données, un pirate peut effectuer des attaques bien ciblées. Il inspire la
confiance d'un particulier en ayant des détails précis sur lui pour arriver a
ses fins et donc détourner son argent’, lance ce dernier. Nicolas
Arpagian, directeur de la stratégie en cybersécurité de Trend Micro
ajoute méme : "

Les pirates peuvent aussi revendre ces données
pour usurper une identité

Nicolas Arpagian, expert en cybersécurité

Le but reste bien évidemment I'argent mais la maniéere de monnayer
cette activité a évolué: "avant on demandait directement une rangon au
propriétaire d'une entreprise maintenant la promesse des hackers est de
voler les données pour les vendre ou méme les offrir a l'extérieur, le
pirate fait donc pression pour inciter les instituts a payer et s'il n'obtient
rien il vendra les données et se fera de l'argent par ailleurs’, précise
Tanguy Gernot.
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d'inquiéter la population mais de sensibiliser : "si un organisme vous
contact, il faut le rappeler pour étre sur que c'est bien lui qui vous sollicite
et bien entendu il ne faut jamais donner ses coordonnées bancaires par
mail, pensez aussi a vérifier également le mail de la personne qui vous a
écrit, souvent la composition de l'adresse met la puce a loreille”.

Les pirates volent les données personnelles des particuliers pour les revendre. @ © France 3 Normandie

Pas de vol de données "normalement"

Selon la directrice des systémes informatiques de la Ville de Caen,
Héléne Drieu, la mairie n'a pas recu de demande de rangon. Fort
heureusement, I'attaque ' @Lce a temps : « a partir
du moment ou les donnéx s, il n'y a pas de
demande de rancon » a nrénicA LIAIX- - -

o<: partager cet article
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pféftéousRepond

Covid19. 8e vague ou pas ? Ce que nous disent les chiffres

actualisés sur I'épidémie = i ;
#sécurité #société #justice #faits divers

Carburant : peut-on parler de "pénurie" dans les stations-services
? #0OnVousRépond

Autour de vous

Calvados

Vos dernieres gctualités

Météo, prévisions en Normandie pour le lundi 10 octobre

Météo, prévisions en Normandie pour le dimanche 9 octobre

- . . o "~
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Cyberattaque : pourquoi un hacker viserait-il une mairie ?  https://france3-regions.francetvinfo.fr/normandie/calv...
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